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 Cyberpornography, or cyberporn, is a form of digital crime that is 
increasingly widespread along with the rapid development of information 
and communication technology. This phenomenon not only damages 
people's morals, but also has significant negative impacts, such as 
vulnerability to sexual violence, psychological disorders and social 
instability. This article explores various aspects of cyberporn, including its 
definition, impact, and mitigation efforts. The research methods used include 
literature analysis and relevant case studies. The findings show that 
cyberporn impacts three main groups: individuals who are objects or models 
in pornographic content, the general public, and individuals who are driven 
to commit new crimes after consuming the content. Comprehensive 
preventive measures from authorities, social media platforms and society are 
needed to tackle this problem. Steps such as strengthening regulations, 
increasing supervision, public education, and international cooperation are 
considered essential to reduce the spread and negative impacts of cyberporn. 
It is hoped that this article can provide insight and contribute to the 
development of policies and law enforcement strategies that are more 
effective in dealing with cyberpornography. 

This work is licensed under a Creative Commons Attribution 4.0 International 

License.  
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1. PENDAHULUAN 

Pada prinsipnya, teknologi dirancang untuk meningkatkan kualitas hidup dan mempermudah aktivitas 

manusia agar lebih efisien. Perkembangan teknologi dalam era globalisasi memberikan dampak yang signifikan 

terhadap kehidupan sosial masyarakat saat ini. Komunikasi menjadi salah satu kebutuhan esensial bagi manusia, 

khususnya internet. Internet menjadi sarana utama bagi masyarakat untuk berkomunikasi. Seperti munculnya 

aplikasi-aplikasi sosial yang dapat diakses secara daring, seperti pada aplikasi X yang dulu dikenal sebagai 

aplikasi Twitter, yang memberikan platform anonym bagi penggunanya. Internet memiliki dampak positif yang 

besar dalam memfasilitasi kemajuan modernisasi di bidang telekomunikasi. Namun, penting disadari bahwa selain 

memberikan manfaat positif, teknologi juga dapat menimbulkan dampak yang merugikan. Penggunaan 

komputer/handphone yang didasari oleh ketergantungan, kelalaian, kurangnya pemahaman, atau tindakan 

disengaja dapat mengakibatkan konsekuensi negatif, terutama jika tidak disertai dengan sikap mental dan tindakan 

yang positif.[1] 

Cybercrime adalah istilah yang digunakan untuk mengacu pada penggunaan teknologi informasi, 

khususnya melalui sistem komputer dan internet, yang memiliki tujuan merugikan, seperti penyalahgunaan atau 

https://conferenceproceedings.ump.ac.id/index.php/pssh/issue/view/32
https://doi.org/10.30595/pssh.v17i.1175
https://creativecommons.org/licenses/by/4.0/
https://creativecommons.org/licenses/by/4.0/


ISSN: 2808-103X 

Proceedings homepage: https://conferenceproceedings.ump.ac.id/index.php/pssh/issue/view/32 

321 

dampak negative yang ditimbulkan. Salah satu jenis cybercrime yang terkenal adalah kejahatan kesusilaan, atau 

yang dikenal sebagai cyberporn, yang merujuk pada konten pornografi yang tersebar secara digital melalui 

internet seperti pada aplikasi X. Dengan perkembangan teknologi dan informasi, pornografi dapat diakses secara 

daring melalui media elektronik yang dikenal sebagai cyberporn.  

Kasus cyberporn dimedia sosial, seperti aplikasi X, merupakan masalah yang sering dihadapi dan 

disebabkan oleh pengguna yang mengumpulkan, membagikan, atau mengakses konten berisi isi seksual yang 

melanggar norma dan peraturan hukum yang berlaku. Konten yang mengandung materi pornografi menyebar 

dengan cepat ke berbagai platform, Oleh karena itu, tidak mengherankan jika beberapa platform media sosial 

justru menjadi tempat yang sedang trending untuk menyebar konten semacam itu. Hal ini menciptakan masalah 

yang rumit karena kita tidak bisa menghindar dari penggunaan internet dalam kehidupan sehari-hari. Penyeberan 

pornografi di internet sulit untuk dikendalikan, terutama karena konsumsi yang negatif juga melibatkan anak-anak 

dan remaja. 

Kasus cyberporn di media sosial X tampaknya Menjadi kesempatan yang luas dan bahkan dianggap 

sebagai kebebasan. Fenomena ini terjadi karena pola konsumsi yang kuat dari pengguna aplikasi X, yang selalu 

mengikuti tagar trending yang berubah setiap minggunya. Permasalahannya adalah kurangnya langkah-langkah 

yang efektif untuk melaporkan tagar yang sedang tren dengan konten yang merugikan. Sebagai hasilnya, banyak 

masyarakat Indonesia yang terpapar dengan mudah oleh konten negatif hanya dengan melihat tagar yang sedang 

tren di platform tersebut. Situasi ini diduga menjadi salah satu alasan mengapa kasus cyberporn di platform X 

semakin meningkat.[2] 

Kasus cyberporn pada aplikasi X menjadi perhatian khusus karena platform tersebut memiliki jangkauan 

yang luas dan pengguna yang aktif, termasuk di Indonesia. Maraknya tagar (hashtag) yang trending di aplikasi X 

sering kali dieksploitasi oleh individu atau entitas yang tidak bertanggung jawab untuk menyebarkan konten 

pornografi. Hal ini menjadi tantangan serius bagi pemerintah dalam menjaga ketertiban dan moralitas di ruang 

daring. Dalam upaya melindungi masyarakat dari dampak negatif konten pornografi, pemerintah Indonesia 

menggunakan UU ITE sebagai alat untuk menindak pelaku penyebaran dan konsumsi cyberporn pada aplikasi X. 

Pengaturan mengenai kejahatan cyberporn tersebut dijabarkan dalam Pasal 27 ayat (1) dari Undang-Undang 

Informasi dan Transaksi Elektronik (UU ITE) No. 11 Tahun 2008. Selain itu, cyberporn juga diatur dalam 

Undang-Undang Nomor 44 Tahun 2008 tentang Pornografi, serta termasuk dalam ranah hukum pidana Islam 

sebagai pelanggaran syariah yang dilarang dan dikenai sanksi yang sesuai.[3] Pasal-pasal dalam UU ITE 

memberikan dasar hukum bagi penegak hukum untuk melakukan penindakan terhadap pelaku-pelaku kejahatan 

di dunia maya, termasuk penyebaran konten pornografi. 

Pemerintah juga melakukan langkah-langkah preventif dan koordinasi dengan pihak-pihak terkait, 

termasuk aplikasi X sebagai penyedia platform, untuk meningkatkan pengawasan dan penanganan kasus 

cyberporn. Hal ini meliputi peningkatan sistem pelaporan konten negatif, pembentukan tim khusus untuk 

menangani kasus-kasus tersebut, dan kampanye sosial untuk meningkatkan kesadaran tentang bahaya cyberporn. 

Meskipun demikian, penanganan kasus cyberporn pada aplikasi X tetap menjadi tantangan, mengingat sifat 

dinamis dan global dari platform tersebut. pemerintah terus berupaya untuk melindungi masyarakat dari dampak 

negatif konten pornografi dan menjaga keamanan serta moralitas di ruang daring. 

Maka dari itu rumusan masalah yang akan ditinjau oleh penulis pada penelitian ini adalah : 1). Bagaimana 

kasus cyberporn pada aplikasi X mempengaruhi perlindungan hukum terhadap hak privasi dan keamanan individu 

sesuai  dengan UU ITE dan Undang-Undang Nomor 44 Tahun 2008 tentang Pornografi,  serta  implikasi 

hukumnya bagi pelaku  dan platform penyedia layanan dalam regulasi tersebut?, dan 2). Apa saja tindakan 

preventif  yang dapat diambil oleh pihak berwenang, platform  media sosial, dan masyarakat dalam mengurangi 

kasus cyberporn pada aplikasi X dan dampaknya dalam lingkungan sosial?  

 

2. METODE PENELITIAN 

  Metode penelitian yang digunakan dalam penelitian ini adalah menggunakan pendekatan yuridis 

normatif. Pendekatan penelitian hukum normative ini sering kali disebut sebagai penelitian hukum doktrinal atau 

disebut juga sebagai penelitian perpustakaan.[4] Penelitian hukum normatif adalah penelitian dengan 

menggunakan bahan hukum sekunder seperti peraturan perundang-undangan, putusan pengadilan, dan dokumen 

hukum lainnya. Pendekatan ini menekankan pada pemahaman terhadap teks hukum dan prinsip-prinsipnya, serta 

mengidentifikasi ketentuan hukum yang relevan dengan topik penelitian yang ditetapkan. Metode ini sering 

digunakan dalam penelitian hukum untuk menganalisis perkembangan hukum, menilai keberlakuan suatu 

peraturan, atau merumuskan solusi hukum terhadap suatu masalah dan bahan bacaan yang berkaitan dengan 

permasalahan penelitian. 
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3. HASIL DAN PEMBAHASAN 

Berdasarkan dari hasil penelitian didapatkan hasil sebagai berikut: 

a. Perlindungan Hukum Kasus Cyberporn Pada Aplikasi X Terhadap Hak Privasi dan Keamanan 

Individu Sesuai Dengan UU ITE dan Undang-Undang Nomor 44 Tahun 2008 Tentang Pornografi, 

Serta  Implikasi Hukumnya Bagi Pelaku dan Platform Media Sosial 

Perkembangan teknologi yang pesat tentu membawa beberapa dampak negatif, seperti penyalahgunaan 

teknologi informasi dan internet yang dikenal sebagai "Cyber Crime".[5] Salah satu bentuk penyalahgunaan yang 

cukup sering terjadi di masyarakat adalah di bidang kesusilaan, yaitu "Cyber Pornography".[6] Pornografi 

didefinisikan sebagai penggambaran tubuh manusia atau aktivitas seksual secara eksplisit dengan tujuan 

membangkitkan hasrat seksual. Biasanya, pornografi diproduksi melalui berbagai media, seperti teks, suara, 

ukiran, animasi, dan foto.[2] Berdasarkan UU Nomor 44 Tahun 2008 Bab 1 Pasal 1, terdapat 12 (dua belas) jenis 

pornografi, yang mencakup gambar, sketsa, ilustrasi, foto, tulisan, suara, bunyi, gambar bergerak, animasi, kartun, 

percakapan, gerak tubuh, dan bentuk pesan lainnya melalui berbagai media komunikasi. Adapun dasar hukum 

lain yang mengatur mengenai tindak pidana cyberporn, yaitu peraturan yang diatur dalam Undang-Undang Nomor 

11 Tahun 2008 tentang Informasi dan Transaksi Elektronik, serta Undang-Undang Nomor 19 Tahun 2016 yang 

mengubah ketentuan dalam Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi 

Elektronik.[7] 

Dalam kasus cyberporn, terdapat perbedaan dalam proses pengidentifikasian karena cyberporn berkaitan 

dengan dunia maya atau cyberspace.[8] Perubahan ini mencakup penambahan alat bukti yang secara spesifik 

diatur dalam Pasal 5 Ayat (1) Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik, 

sebagaimana telah diamandemen oleh Undang-Undang Nomor 19 Tahun 2016 tentang Perubahan atas Undang-

Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik.[9] Dalam pasal tersebut dijelaskan 

bahwa Informasi Elektronik dan/atau Dokumen Elektronik dan hasil cetaknya dianggap sebagai bukti yang sah. 

Lebih lanjut, Pasal 5 Ayat (2) dari Undang-Undang yang sama menyatakan bahwa informasi elektronik dan/atau 

dokumen elektronik beserta hasil cetaknya dianggap sebagai perluasan dari alat bukti yang sah sesuai dengan 

ketentuan Pasal 184 Kitab Undang-Undang Hukum Acara Pidana (KUHAP) yang berlaku di Indonesia.[10] 

Menurut Adami Chazawi[11], Norma mengenai tindak pidana pornografi dalam KUHP dan UUP tidak 

bisa diterapkan menggunakan prinsip lex specialis derogat lex generalis karena ada enam kriteria yang harus 

dipatuhi, yaitu: 1) Unsur-unsur tindak pidana baik dalam format umum maupun format khusus harus identik; 2) 

Ruang lingkup tindak pidana dalam format umum dan format khusus harus serupa; 3) Pelaku tindak pidana dalam 

format umum dan format khusus harus serupa; 4) Objek tindak pidana dalam format umum dan format khusus 

harus serupa; 5) Kepentingan hukum yang ingin dijaga harus serupa; dan 6) Sumber hukum dari norma hukum 

umum dan norma hukum khusus harus sejajar. Di dalam Pasal 27 Ayat 1 UU ITE, diatur mengenai tindak pidana 

pornografi yang terjadi di internet. Pasal tersebut berbunyi lengkap: "Setiap Orang dengan sengaja dan tanpa hak 

mendistribusikan dan/atau mentransmisikan dan/atau membuat dapat diaksesnya Informasi Elektronik dan/atau 

Dokumen Elektronik yang memiliki muatan yang melanggar kesusilaan."[9] Ada beberapa catatan mengenai 

pornografi di internet. Pertama, UU ITE bisa dianggap sebagai lex specialis karena memenuhi enam indikator 

yang telah disebutkan sebelumnya: Konsistensi unsur-unsur tindak pidana, cakupan, pelaku, objek, tujuan hukum 

yang dilindungi, dan sumber hukum dari norma hukum umum dan norma hukum khusus harus serupa.[12] 

Implikasi hukum bagi pelaku cyberporn sendiri adalah bahwa mereka dapat dikenai sanksi berdasarkan 

Pasal 27 Ayat 1 UU ITE dan Undang-Undang Nomor 44 Tahun 2008 tentang Pornografi. Mereka mungkin dikenai 

pidana penjara dan denda, serta mungkin mendapat hukuman tambahan jika terlibat dalam eksploitasi seksual 

terhadap anak. Sedangkan yang terjadi pada platform penyedia layanan yang memfasilitasi penyebaran konten 

cyberporn Seseorang dapat menerima hukuman penjara dan pembayaran denda berdasarkan ketentuan Pasal 27 

Ayat 1 UU ITE dan Undang-Undang Nomor 44 Tahun 2008 tentang Pornografi. Mereka juga bisa mendapat 

hukuman tambahan jika terbukti gagal mengambil tindakan yang sesuai untuk menghentikan penyebaran konten 

cyberporn.[12] 

 

b. Tindakan Preventif Yang Dapat Diambil Oleh Pihak Berwenang, Platform Media  Sosial, dan 

Masyarakat Dalam Mengurangi Kasus Cyberporn Pada Aplikasi  X dan Dampaknya Dalam 

Lingkungan Sosial 

Secara mendasar, upaya untuk mengatasi kejahatan tidak terbatas pada pendekatan represif melalui 

penggunaan hukum pidana saja, tetapi juga bisa bersifat preventif dengan memanfaatkan alat atau metode di luar 

ranah hukum pidana. Penanganan kejahatan bisa melibatkan alat hukum pidana (penal) atau alat di luar hukum 

pidana (non-penal).[13], yang kemudian diatur dalam kebijakan penanggulangan kejahatan. Otoritas yang 

berwenang perlu menegakkan hukum yang berlaku terhadap pelaku cyberporn dengan memberlakukan hukuman 

penjara dan denda yang tepat. Tindakan ini memerlukan pengumpulan bukti dan penyelidikan yang teliti.[14] 

Untuk menangani penyebaran pornografi yang terus meningkat, diperlukan peningkatan dan penyatuan 

regulasi yang jelas, komprehensif, dan tegas mengenai pornografi. Ini harus didukung dengan upaya penegakan 
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hukum yang efisien dan pengawasan yang lebih ketat dalam ranah digital. Kerjasama internasional juga menjadi 

penting untuk menangani penyebaran pornografi yang melintasi batas negara. Penegakan hukum menekankan 

pentingnya keberadaan polisi dalam menjunjung tinggi supremasi hukum, tetapi juga harus memperhatikan nilai-

nilai sosial yang berlaku.[15] 

Namun, implementasi kedua hal tersebut dapat menimbulkan kesenjangan karena terkadang terdapat 

ketentuan hukum yang bertentangan dengan nilai agama dan sosial. Polisi sering kali mengalami situasi yang 

menantang antara menjalankan tugas sebagai penegak hukum dan peran mereka sebagai pelindung serta 

pengayom masyarakat, yang dipengaruhi oleh beragam nilai moral, agama, dan budaya di setiap daerah. Oleh 

karena itu, perlu manajemen yang bijaksana dalam pengembangan kemampuan dan kekuatan Polri untuk 

mendukung pelaksanaan tugas dan tanggung jawab mereka dalam menjaga keamanan negara.[16] Dalam konteks 

ini, cyberpornografi menyebabkan tiga pihak menjadi korban: Pertama, individu yang menjadi model atau objek 

konten tersebut; Kedua, masyarakat umum yang terganggu ketertibannya; Ketiga, individu yang menjadi korban 

kejahatan baru akibat menonton konten tersebut, yang dapat memicu tindak pidana baru seperti pemerkosaan, 

pencabulan, atau penculikan.[17] 

Korban cyberporn tidak hanya terbatas pada individu yang terlibat dalam perilaku seksual menyimpang, 

Namun, hal ini juga melibatkan para aktor atau subjek dalam cyberporn itu sendiri. Mereka seringkali menjadi 

korban perdagangan manusia (trafficking). Salah satu tujuan trafficking, seperti yang diketahui, adalah pelacuran, 

hiburan, wisata seks, dan pornografi.[18] Terutama bagi korban pribadi yang menjadi model dalam 

cyberpornografi, Mereka mengalami dampak serius, termasuk cedera fisik akibat kekerasan seksual, tekanan 

psikologis karena merasa malu di hadapan masyarakat, dan isolasi sosial karena dikesampingkan oleh lingkungan 

kerja atau komunitas sekitarnya.[19] Bahaya pornografi juga membawa risiko kesehatan seperti infeksi menular 

seksual, HIV/AIDS, serta risiko sosial seperti menurunnya nilai kesakralan hubungan seksual, keretakan 

perkawinan, dan runtuhnya nilai-nilai serta ketahanan keluarga. Tidak hanya terjadi dalam jangka waktu singkat, 

tetapi juga berlanjut secara berkelanjutan dengan masyarakat melekatkan stigma negatif kepada para korban. 

Terlebih lagi, jejak digital akan tetap ada dan tidak akan pernah lenyap sehingga aib tersebut dapat diketahui oleh 

anak cucu di masa mendatang. Di sisi lain, Stephen Schafer mengemukakan bahwa terdapat enam jenis individu 

yang menjadi korban kejahatan, yaitu: korban yang tidak terkait (Unrelated Victims), korban yang memicu 

kejahatan (Precipitative Victims), korban yang memprovokasi (Provocative Victims), Korban yang memiliki 

kelemahan dalam hal sosial (Socially Weak Victims), korban yang lemah secara biologis (Biologically Weak 

Victims), dan korban yang menyebabkan kerugian pada diri sendiri (Self Victimizing).[20] 

Oleh karena itu perlindungan bagi korban cyberporn pada aplikasi X harus dilakukan dengan cara yang 

lebih efektif dan komprehensif. Korban yang mengalami trauma akibat cyberporn perlu mendapatkan 

perlindungan hukum yang lebih ketat serta bantuan psikologis yang intensif. Pemerintah harus mengembangkan 

kebijakan yang lebih baik dalam menangani korban cyberporn, termasuk memberikan bantuan psikologis dan 

menegakkan hukum secara tegas terhadap pelaku cyberporn. Selain itu, perlu ada upaya untuk melindungi korban 

dari penyebaran konten cyberporn yang dapat berdampak negatif pada tatanan sosial dan menimbulkan ekses 

lebih lanjut dari cyberporn.[21] 

Untuk mengurangi kasus cyberporn pada aplikasi X dan dampaknya dalam lingkungan sosial, berbagai 

tindakan preventif perlu diambil oleh pihak berwenang, platform media sosial, dan masyarakat.[22] Pihak 

berwenang harus memperkuat regulasi dan penegakan hukum terkait konten pornografi di internet, serta 

mengembangkan kebijakan yang memastikan perlindungan bagi korban dan pencegahan akses ke konten tersebut. 

Platform media sosial, seperti aplikasi X, harus mengimplementasikan teknologi deteksi dan pemblokiran konten 

pornografi secara lebih efektif, serta meningkatkan pengawasan dan penegakan kebijakan komunitas. Masyarakat 

juga memainkan peran penting dengan meningkatkan kesadaran tentang bahaya cyberporn dan melaporkan 

konten yang tidak pantas. Kerja sama antara pihak berwenang, platform, dan masyarakat dapat menciptakan 

lingkungan digital yang lebih aman dan sehat, serta mengurangi dampak negatif pornografi terhadap individu dan 

tatanan sosial. 

 

4. KESIMPULAN 

Berdasarkan pada hasil analisis data dan pembahasan, maka dapat ditarik kesimpulan sebagai berikut : 

a. Perkembangan teknologi memunculkan dampak negatif seperti Cyber Crime dan Cyber Pornography. 

Pornografi, yang melibatkan gambaran eksplisit tubuh atau aktivitas seksual, disebarkan melalui berbagai 

media. Hukum, termasuk UU Nomor 44 Tahun 2008 tentang Pornografi dan UU Nomor 11 Tahun 2008 

tentang Informasi dan Transaksi Elektronik, mengatur tindak pidana cyberporn. Identifikasi cyberporn 

memerlukan bukti khusus seperti dokumen elektronik yang sah. Pelaku dapat dikenai sanksi pidana dan 

denda, termasuk hukuman tambahan untuk eksploitasi anak, sesuai dengan peraturan yang berlaku. Platform 

yang memfasilitasi penyebaran pornografi juga dapat dikenai sanksi jika gagal mencegahnya. 

b. Penanggulangan kejahatan cyberporn memerlukan pendekatan hukum pidana dan preventif. Pihak 

berwenang harus menegakkan hukum dengan tegas melalui penjara, denda, dan penyelidikan yang cermat. 
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Regulasi yang jelas, penegakan hukum efektif, pengawasan digital ketat, dan kerja sama internasional 

penting. Perlindungan korban harus lebih komprehensif, termasuk bantuan hukum dan psikologis. Pemerintah 

perlu kebijakan yang lebih baik untuk menangani korban, menegakkan hukum terhadap pelaku, dan 

melindungi korban dari konten merusak. Untuk mengurangi kasus cyberporn, penguatan regulasi, teknologi 

deteksi, dan kesadaran masyarakat perlu ditingkatkan. 
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